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（倫理的・法的・社会的課題）

2024年度⽇本リスク学会第37シンポジウム
「AIのリスクを考える：⽣体認証技術から⽣成AIまで」



生成AIのELSIリスク
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⽣成AIに 膨⼤な投資が⾏われている⼀⽅で、⽣成AIのリスクに関する懸念も

→ 先⾏研究で報告されている⽣成AIのELSI（倫理的・法的・社会的）リスクを抽出・分類

→ E、L、Sのそれぞれの観点からではなく、包括的に⽣成AIのリスクを検討するための⽂献レビューを実施

対象：「⽣成AI」→ テキスト⽣成AI＋画像⽣成A I ・ 海外の学術⽂献を中⼼に

メソッド：⽂系（リスク学・社会学など）・理系（情報学）の専⾨家を交えた学際的な研究チームで先⾏研究を分析

論⽂：Katirai A et al. Situating the social issues of image generation models in the model life cycle: 

a sociotechnical approach. arXiv preprint arXiv:2311.18345. 2023 Nov 30.

https://arxiv.org/abs/2311.18345
https://arxiv.org/abs/2311.18345


８つのELSIリスク
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データに
関する課題

知的財産権
の問題

⽂化的環境
への影響

バイアス プライバシー 情報環境への
影響

⾼度な
AIシステム特有

のリスク

⾃然環境への
影響



論点① バイアス



論点① バイアス（テキスト生成）

研究①：Ferrera（2023）ChatGPTに６つの種類のバイアス
•Demographic （⼈⼝統計的バイアス）, Cultural（⽂化的バイアス）, Linguistic （⾔語的バイアス）,Temporal （時間的バイアス）. Confirmation（確証バイアス）, 
Ideological & Political （イデオロギー・政治的バイアス）

研究②：Nozza et al.（2022）LGBTQIA＋に対するバイアス
•複数のテキスト⽣成AIのアウトプットを分析
•LGBTQIA＋に関する未完成の⽂章が、AIによって完成された際、⽣成された単語は７％の確率で有害であり、⽣成された⽂章は 13%の確率で有害であった

研究③：Abid et al.（2021）イスラム教徒に対するバイアス
•テキスト⽣成AIはイスラム教徒と暴⼒の持続的な関連付けといったような有害なステレオタイプを表⽰しがち
•AIの有害なバイアスを体系的に低減するための新しいアプローチが必要

研究④：Takeshita et al. (2022) 種差別
•テキスト⽣成AIは、⾮⼈間動物を有害な単語と結びつける傾向があり、種差別的な⾔語を使⽤する傾向がある

Abid et al., 2021; Nozza et al., 2022; Takeshita et al., 2022; Ferrera, 2023; OpenAI, 2023

OpenAI（2023）：「GPT-4が社会的バイアスおよび特定の世界観を強化し、特に、疎外されたグループに
対する、有害なステレオタイプおよび侮辱的なコンテンツを再⽣産する」

→ 機会や資源の提供に関する意思決定や情報提供でGPT-4が使われることによる危害を懸念する
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論点① バイアス（画像生成）
研究の⼀部 → 更なる研究の実施が求められている

1. Steed and Caliskan (2021): ⼈種、ジェンダーなど、複数のバイアスの関わり合いは、教師なし学習を⽤いるImageNet のデー
タセットによって⾃動的に学習されている

2. Srinivasan and Uchino (2021): ⽣成されるアートに⼈種およびジェンダーバイアスが埋め込まれるリスクを確認し、歴史的出
来事が不正確に描写されるリスクを指摘する

3. Bianchi et al. (2022): 画像⽣成AIによって⽣成される⼈物の描写に⼈種、社会経済的地位、ジェンダー、性的指向を含む複数の
種類のバイアスが反映されるとし、建物や⾞などの背景にある要素の描写にも現れていることが明らかに

4. Offert and Phan (2022): Whiteness（⽩⼈性）は⾮常に耐久性が⾼く、DALL-E２のプロンプトの最後にランダム化された⾮表
⽰のキーワードが解決策として配置されていることを確認

5. Cheong et al. (2023): DALL-E Miniのアウトプットは⼈種とジェンダーバイアス等を含み、AI を介したフィードバック ループ
が⽣じている

6. Luccioni et al. (2023): 機械学習全体には、さまざまな性格特性とジェンダーに関するステレオタイプを含む、⼈種、ジェン
ダー、外⾒に関する偏⾒と不公平を増幅するリスク

7. Garcia et al. (2023): 画像⽣成AIの基盤となるデータにおける社会的バイアスが反映されている

Srinivasan and Uchino, 2021; Steed and Caliskan, 2021; Bianchi et al., 2022; Offert and Phan, 2022; Cheong et al., 2023; Garcia et al., 2023 
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論点① バイアス
バイアスの影響

• 既存の社会的不平等を反映するだけではなく、増幅させてしまう
• ⽣成された画像は様々な場⾯で活⽤される可能性（医療分野や犯罪者捜索等でも）
• → ⽣成AIに埋め込まれた社会的バイアスが、⼈間ユーザーによるバイアスのある決定を促し、その結果、AIと社
会全体の両⽅でバイアスがさらに固定化される

• 問題のある描写⾃体で⽣じる危害（representational harm）や重要な決定に活⽤されることで⽣じる危害も（
allocational harm)

「世界観」の問題
• 各AIには、ある種の「世界観」が反映されており、特に「初⼼者ユーザー」にとって不透明

バイアスの是正が困難
• AIの開発過程で重要となる、データのタグ付で使われる「⾔語」⾃体にバイアスが存在する
• 曖昧なインプットを回避することが不可能

Adams et al., 2023; Fraser et al.,2023; Luccioni et al., 2023; Munn et al., 2023; Ungless et al., 2023
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論点② プライバシー



論点② プライバシー
テキスト⽣成

• 想定される４つのプライバ
シーリスク：
1.公開データの悪⽤によるプ

ライバシー侵害
2.個⼈が⼊⼒するデータの悪

⽤によるプライバシー侵害
3.システムに対するプライバ

シー攻撃
4.透明性の⽋如

画像⽣成

• Stable DiffusionやImagenな
どのdiffusion モデルは学習
データを記憶 (memorize) し、
再⽣成 (regenerate)する

• →学習で使われているイメー
ジがそのままアウトプットさ
れてしまうリスク

• 機微データのアウトプットや
個⼈の肖像の利⽤に関する懸
念も

Edwards, 2022; Nightingale and Farid, 2022; Carlini et al., 2023; Struppek et al., 2023; OpenAI, 2023; Wu et al., 2023

出典：https://arstechnica.com/information-technology/2022/09/artist-
finds-private-medical-record-photos-in-popular-ai-training-data-set/

学習データセットLAIONには個⼈の
医療画像が含まれている↓
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プライバシー懸念に
「完全に対処することはほぼ不可能」だが、

取り組みもある

https://arstechnica.com/information-technology/2022/09/artist-finds-private-medical-record-photos-in-popular-ai-training-data-set/
https://arstechnica.com/information-technology/2022/09/artist-finds-private-medical-record-photos-in-popular-ai-training-data-set/
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Birhane et al., 2021; Burgess, 2023; Burgess, 2024; Heikkila, 2024; Helmore, 2024; Morrish, 2024; The Verge, 2023; Thiel et al., 2023 

同意のない性的な画像の⽣成
も広まっている

出典： https://www.wired.com/story/deepfake-porn-is-out-of-control/

出典： https://www.technologyreview.com/2024/01/29/1087325/three-ways-we-can-fight-deepfake-
porn-taylors-version/

出典：https://www.theguardian.com/us-news/2024/apr/09/alexandria-ocasio-cortez-deepfake-porn

出典：https://www.wired.com/story/dark-side-open-source-ai-image-generators/

出典：https://www.wired.com/story/google-deepfake-porn-dmca-takedowns/

https://www.wired.com/story/deepfake-porn-is-out-of-control/
https://www.technologyreview.com/2024/01/29/1087325/three-ways-we-can-fight-deepfake-porn-taylors-version/
https://www.technologyreview.com/2024/01/29/1087325/three-ways-we-can-fight-deepfake-porn-taylors-version/
https://www.theguardian.com/us-news/2024/apr/09/alexandria-ocasio-cortez-deepfake-porn
https://www.wired.com/story/dark-side-open-source-ai-image-generators/
https://www.wired.com/story/google-deepfake-porn-dmca-takedowns/


論点③ 情報環境への影響



論点③ 情報環境への影響（テキスト生成）
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• テキスト⽣成AIでは、単語がベースになっているのではなく、複数の⽂字が組み合わさったトークンがベース
• 学習データ内で、これらのトークンがどの頻度で、どう組み合わさっているかを含む、データの傾向が⽣成AIの機能を決定させ、⽣成
物の内容も左右させる

• 無意味や誤ったコンテンツが⽣成されることは⽣成AIの問題の⼀つと認識されている

• この現象は幻覚（hallucination）と呼ばれることが多いが、幻覚は⼼理学からの概念であり、⼈間の⼼理のあり⽅に深く根付いてい
る概念でもあるため、問題視されている

• ⽣成AIのアウトプットの全てをある種の「幻覚」として考えられる

• ⽣成AIによる誤情報の⽣成がいずれは改善される問題ではない → 現状のような仕組みに基づいて機能している
限り、必然的に起こる問題と考えられている

• テキスト⽣成AIのアウトプットが⼈間によって作成された⽂章よりも信頼されやすい傾向が⾒られている

• → ⽣成されるアウトプットの納得性が向上し、過剰依存が⽣じるほど、誤情報・偽情報が問題になる

Bender et al., 2021; Nichol, 2022; Chen et al., 2023; Klein, 2023; Munn et al., 2023; Mokander et al., 2023; OpenAI, 2023; Spitale et al., 2023; Zhang et al., 2023; Stokel-Walker, 2024

⽣成AIからのアウトプットのみならず、情報環境全体への悪影響が懸念されている



論点③ 情報環境への影響（画像生成）

画像等を「真実」として受けられないため、新しいノルムが確⽴される

• 例①⽣成された顔画像は、⾮常に写実的であるだけでなく、本物の顔とほぼ区別がつかず、より信頼に値
すると判断される

• 例②個⼈の不正⾏為への関わりを描写する画像の⽣成 → 詐欺や偽情報拡散に利⽤される可能性
• 例③「嘘つきの配当⾦」（liarʼs dividend）→ 不正⾏為への関わりが記録された場合、証拠に疑問を投げ

かけられる

個⼈・社会・⺠主主義に深刻な影響が及ぼされることが⾒込まれている（⇨報告され
ている）

• 画像⽣成AIへのアクセスの容易さ、AIの⺠主化・AIに対する意識の向上で問題が悪化

Agarwal et al., 2019; Chesney and Citron, 2019; Ko et al., 2023; Nightingale and Farid, 2019; 
Verdoliva, 2020; Oppenlaender et al., 2023; Ricker et al., 2023; Sha et al., 2023; Struppek et al., 2022
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2024年は選挙に関して記録的な⼀年
⇨ 50カ国において、世界⼈⼝の半分以上を代表し、20億⼈以上が投票に向かう中、

⽣成AIを⽤いた政治的な偽情報・誤情報の拡散が懸念されている
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Feliba, 2023; Chowdhury, 2024; Chrisotpher and Bansal, 2024; Guest, 2024; Lamb et al., 2024; Lubin, 2024; Masterson, 2024

出典 : 
https://www.nature.com/articles/d41586-
024-00995-9

出典 : 
https://foreignpolicy.com/2024/02/14/pra
bowo-indonesia-election-democracy-jokowi/

出典 : 
https://cyber.harvard.edu/story/2024-
03/what-do-about-junkification-internet

出典 : 
https://www.japantimes.co.jp/news/2023/11/22/world/
politics/ai-javier-milei-argentina-presidency/

出典 : https://www.wired.com/story/mayor-of-london-sadiq-khan-ulez-conspiracy
出典 : https://www.wired.com/story/indian-
elections-ai-deepfakes/

https://www.nature.com/articles/d41586-024-00995-9
https://www.nature.com/articles/d41586-024-00995-9
https://foreignpolicy.com/2024/02/14/prabowo-indonesia-election-democracy-jokowi/
https://foreignpolicy.com/2024/02/14/prabowo-indonesia-election-democracy-jokowi/
https://cyber.harvard.edu/story/2024-03/what-do-about-junkification-internet
https://cyber.harvard.edu/story/2024-03/what-do-about-junkification-internet
https://www.japantimes.co.jp/news/2023/11/22/world/politics/ai-javier-milei-argentina-presidency/
https://www.japantimes.co.jp/news/2023/11/22/world/politics/ai-javier-milei-argentina-presidency/
https://www.wired.com/story/mayor-of-london-sadiq-khan-ulez-conspiracy
https://www.wired.com/story/indian-elections-ai-deepfakes/
https://www.wired.com/story/indian-elections-ai-deepfakes/


論点④ 高度なAIシステムで
生じるリスク



論点④ 高度なAIシステムで生じるリスク
AIの中央集権化

• 社会に対するインパクトの⼤きな技術の開発・実装に関する決定が⺠間企業に委ねられてしまう

開発の⾼速化による安全基準の低下
• →ネガティブな社会的インパクトが増強される

⾼度なAIシステムのリスク？
• ⾼度なAIシステムで⼈類存続リスクが懸念されている
• これは恐怖⼼とAIハイプを煽るものとして批判されている
• 「⻑期主義（longtermism）」と呼ばれるイデオロギーの中⼼的な考え⽅ → 今⽇のAIシステムの

展開によって⽣じる実際の害を無視するものとも⾒られている
• “Criti-hype”（批判をすることにより、ハイプを増す）

DAIR, 2023; France24, 2023; Future of Life Institute, 2023; OpenAI, 2023; The Japan Times, 2023; Torres, 2023
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『今⽇、AIがリスクをもたらしている中、明⽇のAI「終末の⽇」の話をやめよう』
⼈⼯知能による⼈類の絶滅に関する話は、テック企業の計略を⽀持し、すでにAIに
よって引き起こされている社会的危害に対する効果的な規制の妨げになっている

出典：https://www.nature.com/articles/d41586-023-02094-7

https://www.nature.com/articles/d41586-023-02094-7


Kapoor and Narayanan, 2023

推測的なリスク
（Speculative risks）

現実のリスク
（Real risks）

誤報 悪意ある偽情報 不正確なツールへの過度の依存

労働への影響 テキスト⽣成AIがすべての仕事に
取って代わる

中央集権化した権⼒、
労働者の搾取

安全性 ⻑期の⼈類存続リスク 直近のセキュリティ
リスク

論点④ 高度なAIシステムで生じるリスク（２）
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論点⑤ 自然環境への影響
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• ⼆酸化炭素排出や淡⽔の使⽤量に関する懸念

• ハードウェアやインフラに必要とされている希⼟類⾦属や砂等の希少性

Beiser, 2018; Brevini, 2021; Crawford, 2021; Bender et al., 2021; Git Hub, 2023; Li et al., 2023; Luccioni et al., 2023; Twitter, 2023; Wired, 2023; Heaven, 2024; Stokel-Walker, 2024

Bender et al. （2021）：テキスト⽣成AIの使⽤の範囲とその規模を考慮すると、
優先順位の最も⾼い検討事項は環境負荷

テキスト⽣成AIの環境コストと経済的コストで、活⽤からの利益を得る可能性が最も低く、
害を受ける可能性が最も⾼い、疎外されたコミュニティを⼆重に罰する

論点⑤ 自然環境への影響（１）

「ネットワークルーターからバッテリー、データセンターに⾄るまで、AI システムのネットワーク内の各要素は、
地球内部で形成されるまでに数⼗億年を要した元素を使⽤して構築されます。

ディープタイムの観点から、私たちは現代の技術時間のほんの⼀瞬のために地球の地質学的歴史を抽出しています。」
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Benderらからの最初の呼びかけから３年経って：

「これまでの議論は、環境に対する現在及び将来のLLMの潜在的な影響
を⾒逃している」

• 「画像を含むタスクは … エネルギーと⼆酸化炭素を⼤量に消費」するため、特に問題視
されている

⼈間の健康と環境へのリスクが懸念されている

Pitron, 2020; Crawford, 2021; Rillig et al.,2023; Luccioni et al., 2023; Li et al., 2023; The Economist, 2023; Stokel-Walker, 2024

論点⑤ 自然環境への影響（2）
研究がいまだに不⼗分
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『⽣成AIの環境コストは⾼騰している̶
そして、ほとんど秘密』

出典：https://www.nature.com/articles/d41586-024-00995-9

https://www.nature.com/articles/d41586-024-00995-9


おわりに
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今後に向けて
26

• AIの開発と実装といったライフサイクル全体で⽣じるELSIリスクを（事前に）考える必要
性がある = “ELSI by design”

Katirai et al., 2023

論点→
フェーズ↓ データ 知的財

産権 バイアス プライバシー 情報環境 ⽂化 ⾃然環境
データ収集

データ
フィルタリング

モデルデザイン
モデルデザイン

学習
強化

実装
インプット

プラットフォーム
アウトプット

ライフサイクルの各フェーズで⽣
じ得るリスクを検討するための
ツール（⽣成AI⽤・案）

⽣成AIの開発と実装でますます多様な種類のリスクが⽣じ続けている

→ これらのリスクをゼロにすることは難しく、どの程度のリスクレベルならば、
その便益と引き換えに受容できるのかについての検討が必要である
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